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Méthode pédagogique

Une évaluation quotidienne de I'acquisition des connaissances de la veille
est effectuée.

Une synthése est proposée en fin de formation.
Une évaluation a chaud sera proposée au stagiaire a la fin du cours.

Un support de cours (version électronique) sera remis a chaque
participant comprenant les slides sur la théorie, les exercices.

Une feuille d'émargement par demi-journée de présence est fournie en
fin de formation ainsi qu'une attestation de formation.

Notre outil de Visio intégré a notre plate-forme (ou autre) sera utilisé pour
la partie Visio-Conférence (si formation en distanciel)

En ce qui concerne le matériel informatique du stagiaire, il est seulement
préconisé un ordinateur et une connexion internet. Nous nous chargeons
du reste.

Présentation

Fortinet, fournisseur de solutions de sécurité, est le leader mondial de |la
gestion unifiée des menaces (Unified Threat Management). Son offre
couvre les matériels et logiciels et s'adresse tant aux entreprises - PME,
grandes entreprises, organisations multisites - qu'aux opérateurs et
fournisseurs de services de communication.
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Objectifs

* Alissue de cette formation, vous serez capablede: Déployer
le mode de fonctionnement approprié pour votre réseau, utiliser
le GUI ainsi que le CLI pour |'administration, contrbler I'acces
auréseau pour lesréseaux configurés al'aide des politiques
de firewall, appliquer Ile Port Forwarding, Ilesource NAT
et la destination NAT, authentifier les utilisateurs en utilisant
les politiques de firewall, décrire les fonctions de chiffrement ainsi
que les certificats

* -Inspecter le trafic sécurisé SSL/TLS afin d'empécher le chiffrement
des données et ainsi contourner les politiques de sécurité, configurer
des profils de sécurité afin de neutraliser des menaces et mauvaises
pratiques, incluant desvirus, torrents et sites Web inappropriés,
appliquer destechniques decontrole d'applications  afin
de monitorer et controler les applications réseaux qui pourraient
utiliser des protocoles et ports standards ou non-standards,
combattre le piratage ainsi que le déni de service (DoS), collecter
et interpréter lesentrées delog, identifier les caractéristiques

de Fortinet Security Fabric.

Audience

Tout public
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Le formateur

Le formateur est un expert du domaine qui intervient sur le sujet depuis
plusieurs années en formation mais aussi en conseil.

Doté d'une grande qualité d’'écoute, sa pédagogie et sa compétence
technique vous permettront d’'acquérir les compétences sur le domaine
de la formation.

Il saura alterner entre théorie, pratique, et retours d’'expérience.

Pré-requis

Des connaissances de base des protocoles réseaux et des concepts de
firewall

Programme

Programme [zsh

* Introduction et configuration initiale, politiques de firewall, nAT
(Network Address Translation), le firewall d'authentification,
connexion et supervision, les opérations de certificat,
le filtrage Web, le contréle d'applications, I'antivirus, la prévention
d'intrusion et déni de service (DoS), security Fabric
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Modalités et délais
d'acces a la formation

Les inscriptions sont possibles jusqu'a 48 heures ouvrées avant le début
de la formation, en interentreprises, dans la limite des places disponibles.
Pour les formations organisées en intra entreprise, la liste des participants
peut étre modifiée jusqu'a 24h ouvrés avant le début de la formation.

Accessibilité

RETENGR facilite I'accessibilité de ses formations.
Cette formation est accessible aux personnes en situation de handicap.

Si vous avez un besoin d'acces spécifique, contactez Céline BOURREIL
(celine.bourreil@retengr.com) qui étudiera avec Handifiel's (notre référent
handicap) votre demande et vous proposera les meilleures solutions
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Vous allez nous adorer si

comme NOUS VOUS pensez que...




Une formation doit étre au
service de l|la performance du
collaborateur et de I'entreprise

Ceci nécessite une quéte
constante d'excellence de la part
de I'organisme formateur avec une
adaptation  systématique  aux
enjeux de I'entreprise, la mise a jour
réguliere des supports de cours et
une veille technologique
indispensables pour toujours étre a
la pointe du domaine.
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L'expertise technique est aussi

importante que

pédagogiques

les qualités

Nos formateurs sont tous des experts
de leur domaine. Mais qu’ont-ils de

plus que les autres ? Nous les
sélectionnons en plus pour leurs
qualités de pédagogue et leurs
méthodes d’enseignements. Nous

placons les qualités pédagogiques au
méme niveau que l'expertise afin que
nos stagiaires tirent le meilleur de leurs
formations.
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| 'excellence nait de l'excellence

Beaucoup de nos clients se

classent parmi les leaders de

leurs industries respectives ou r’

parmi les start-ups les plus : —

prometteuses. Nous savons que 7/
A

former les collaborateurs de (" #

telles entreprises nécessite de

préter attention a chaque détail

en prodiguant un \—Q/\
accompaghement a la hauteur 1'"'- * A
de I'ambition de nos stagiaires. E
C'est pourguoi nous savons faire

des leaders d'aujourd’hui les

champions de demain!

i
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